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whoami
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Linux admin

Vyvojar SW a loT

Clen Geeklab a OpenStreetmapCZ. P¥iznivec OpenAlt
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Ukladani hesel

Jak ukladat hesla
Soubor
Nastroj

Sifrovani
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Na disku
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TrueCrypt

Audit...

Na webu Sifrovaciho nastroje TrueCrypt se pfed nedavnem z ni¢eho nic objevila
zprava: koncime, prejdéte na BitLocker.

Prestoze jsou zdrojové kddy verejné, TrueCrypt obecné neni povazovan za
svobodny software.
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VeraCrypt

Fork TrueCrypt

OS: Win, macOS, Linux

Licence: Apache, VeraCrypt licence
https://en.wikipedia.org/wiki/VeraCrypt
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https://en.wikipedia.org/wiki/VeraCrypt

Sifrovany disk

LUKS
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V souboru a ten Sifrovat pomoci GPG (Gnu Privacy Guard)
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Bezpecnost a pohodli

K tomu uréeny nastroj

Sprava
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Spravce hesel

Spravce hesel = trezoru
Centralni

Bezpecnost

Dobra pouzitelnost
Integrace

Generovani hesel

Sdileni: moje zafizeni, tym
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Linux spravce hesel

KDE - KWallet
GNOME - GNOME Keyring
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Ulozisté online

Podpora rGznych prohlizecu
Razné OS

Licence: Freemium

https://en.wikipedia.org/wiki/LastPass
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https://en.wikipedia.org/wiki/LastPass

Uklada sifrovany soubor do cloudu
Cloud dle vlastni volby

OS: Win, macQS, Linux, Android
Licence: Freemium

https://en.wikipedia.org/wiki/Enpass
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https://en.wikipedia.org/wiki/Enpass

Pro Win

Portace: Linux, MacOS, Android
Licence: GPL
https://en.wikipedia.org/wiki/KeePass

Lokalné ulozena v Sifrované databazi
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https://en.wikipedia.org/wiki/KeePass

OS:TODO
Licence: TODO
https://en.wikipedia.org/wiki/1Password

Ukladani: TODO Oblibeny u firem
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https://en.wikipedia.org/wiki/1Password

Opensource

Opensource Pro¢? bezpecnost!
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Bitwarden

bitwarden

https://en.wikipedia.org/wiki/Bitwarden

https://bitwarden.com/
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https://en.wikipedia.org/wiki/Bitwarden
https://bitwarden.com/

Bitwarden - vlastnosti

Centralizované

Client

Server - mlzete mit vlastni server
Opensource

License: GNU GPLv3 a AGPLv3
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Bitwarden - funkce

Generovani hesel

Sprava uctl s hesly

Sdileni v ramci skupin napf firmy.
Two-factor authentication (2FA)
Command-line tools (CLI)
Sdileni mezi zafizenimi

Sifrovani databaze hesel
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Bezpecnost uloZeni hesel

Po ztraté hesla nejde obnovit, coz napovida, Ze data asi budou uloZzena na
serveru bezpecne.

End-to-end encrypted password storage
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Dalsi funkce

V ramci placené sluzby:
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TOTP

TOTP pfimo v Bitwardenu
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Prihlaseni pomoci HW klice

Ovéreni prihlaseni do trezoru pomoci HW klicenky. (Napf Yubikey)
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Analyza hesel

Analyza slabych, pfe-pouzitych a uniklych hesel
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Jak probiha analyza?

Jak probiha analyza?
Hash hesla

Pulka heSe, sluzba k nému dohleda z DB pfislusné uniklé prolomené, to se posle
zpét klientovi

Klient porovna

Heslo ani cely hash se nikam neposila
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Bezpecnostni audit

Treti strana udélala bezpecnostni audit.

Bitwarden Completes Third-party Security Audit
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Platformy

Linux, macOS, Windows, Android, iOS ...

Klienti pro Chrome, Firefox, Android ....
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Plaformy

DESKTOP
Access Bitwarden on Windows, mac0s, and
Linux desktops with our native desktop
application.

WEB BROWSER

Integrate Bitwarden directly into your
favorite browser. Use our browser
extensions for a seamless browsing
experience.

MOBILE
Take Bitwarden on the go with our mobile
apps for your phone or tablet device.

COMMAND LINE
Use our powerful command-ine tools (CLI)
towrite and execute scripts on your
Bitwarden vault.
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Heslo pro sluzbu zalozite na jednom PC a mate ho k dispozici na jiném PC s jinym
prohlizeCem a také na telefonu s Androidem nebo iOS.
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Exportovat jako json- Citelny textovy soubor- idealni k zalohovani

Zalohu zasifrujte pomoci napf GnuPG!
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Mozno pouzit vefejnou instalaci - zakladni pouziti zdarma
Hosting: Microsoft Azure

Vlastni béh instance: Docker
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Bitwarden web login

e
Nova karta x | @& InstallFest 2020: Pi x | & bezpe&né feseni pr x
< C & vaultbitwarden.com/#/

U bitwarden

Pro pfistup do vaseho bezpecného trezoru
se prihlaste nebo si vytvorte novy Gcet.

E-mailova adresa

Hlavni heslo

@ Pamatovat si e-mail

) PFihlasit se

@ Vytvofit Gcet

[ Webovy trezor Bitv. x =+
* & ° 0O




Bitwarden web sprava
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funkee.

VZechny polozky
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O Poznamka

PFejdéte na Premium

ORGANIZACE ®
SLOZKY +

Nepatfite do 24dné
~ Zadna slozka organizace. Organizace
umoZiujf bezpetné sdflent

polozek s ostatnimi uZivateli

+ Nova organizace




Integrace

Integrace do prohlizece
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Bitwarden login

Nova karta % | & InstallFest 2020: Prc x W bezpeéné fesenipro x  +

c & pretalx.installfest.cz/installfest-2020/talk/HWAASK/

OvéFeni hlavniho hesla Odemknout

Hiauni heslo

V&S trezor je uzaméen, Pro
heslo.

Kragovani musite zadat hi;

Pihlasen jako email@]osefjeb

5w - - ” QOdhlésit se
bezpe&né feSeni pro spravu hesel musi |
2020-03-01, 16:00-16:55, Track |

bitwarden.com,

Je trend generovat hesla a mit je centrainé uloZena.

Pokud viak jde o bezpetnost je vidy lep&i, kdy? pousity nastroj je open-sot
Bitwarden toto umozZ#iuje a krom toho, Ze je open-source je moZno ho prov
na vlastnim serveru.

Co Bitwarden umi a jak s nim sdilet hesla v ramci riznych zafizeni se dozvi
prednasce.

Obtiznost prednasky - Zagtednici
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PrihlaSeni pomoci Bitwardenu

eni pro spréavu hesel musf byt opensource
Nova karta % | & InstallFest 2020: Prc x W bezpeéné fesenipro x  +

c & pretalx.installfest.cz/installfest-2020/talk/HWAASK/

PRIHLASOVACI UDAJE

o Pretabinstalifestcz

email@josefjeba

bezpe&né feSeni pro spravu hesel musi |
2020-03-01, 16:00-16:55, Track |

Je trend generovat hesla a mit je centrainé uloZena.

Pokud viak jde o bezpetnost je vidy lep&i, kdy? pousity nastroj je open-sot
Bitwarden toto umozZ#iuje a krom toho, Ze je open-source je moZno ho prov
na vlastnim serveru.

Co Bitwarden umi a jak s nim sdilet hesla v ramci riznych zafizeni se dozvi
prednasce.

Obtiznost prednasky - Zagtednici




Vytvoreni loginu

Nové karta x | & InstallFest 2020: Prc x B bezpe¢né feseniprc x  +
C & pretalx.installfest.cz/install WAASK/ * O & G ([

Zrudit PFidat polozku UloZit

NFORMACE O POLOZCE

Ty

Piihlagovaci idaje

Nazev

pretalx.installfest.cz

bezpetné feseni pro spravu hesel musi |
2020-03-01, 16:00-16:55, Track |

Utivatelské jméno

Heslo

Jetrend generovat hesla a mit je centralng ulozena.
Pokud viak jde o bezpetnost je vidy lepsi, kdy? pouZity nstroj je open-sot

Bitwarden toto umoziiuje a krom toho, Ze je open-source je mozno ho prov  Auieniizacni ki (1077)
na vlastnim serveru.

Co Bitwarden umi a jak s nim sdilet hesla v ramci riiznych zafizeni se dozvil

prednasce.

URIT
° https://pretalx.installfest.cz/instalifest-2020

o

Obtiznost prednaky - Zatstetnici
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Genrator hesla

Nova karta x | & InstallFest 2020: Prc x W bezpe¢né fedenipro x +

C & pretalx.installfest.cz/install WAASK/ % O G ([

Zruit Generétor hesla Vybrat

LgrJfNNSX749£9

Vygenerovat dali heslo
Kopirovat heslo

bezpec&né FeSeni pro spravu hesel musi | wistorie hesel
2020-03-01, 16:00-16:55, Track | MOZNOSTI

Jetrend generovat hesla a mit je centralng ulozena.
Pokud viak jde o bezpetnost je vidy lepsi, kdy? pouZity nstroj je open-sot
Bitwarden toto umoziiuje a krom toho, Ze je open-source je mozno ho prov
na vlastnim serveru.

Heslo \S

Délka 14 El

Co Bitwarden umi a jak s nim sdilet hesla v ramci riznjch zafizeni se dozvil A7 ¢
prednagce.
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Android blokace: zobrazeni nahledu,délani screenshott

Export jen po zadani master hesla
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Odkazy

https://bitwarden.com/

https://github.com/bitwarden
haveibeenpwned.com - databaze uniklych ucti s hesly
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https://bitwarden.com/
https://github.com/bitwarden
https://haveibeenpwned.com/

bezpecnost pohodli a sdileni
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Kontakt

Web: http://www.josefjebavy.cz

Dalsi zdroje muj YT kanal https://www.youtube.com/c/josefjebavy

n R BT

Email: email(at)josefjebavy.cz
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https://www.josefjebavy.cz/?pk_campaign=pdf&pk_kwd=slide-https://bitwarden.com/
https://www.youtube.com/c/josefjebavy
mailto:email(at)josefjebavy.cz

Dotazy ?
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